GENERALNE
= PROJEKTOWANIE i WYKONAWSTWO

P TECHNOLOGIE KOMUNIKACYJNE

Com)
®

SYSTEMY OCHRONY TECHNICZNEJ
i OBWODOWEJ]

@ TECHNOLOGIE MEDIALNE

E OCHRONA INFORMACII NIEJAWNYCH

SPECJALNE STREFY OCHRONNE
A ELEKTROMAGNETYCZNE i AKUSTYCZNE

ELEKTROTECHNIKA
. DATA CENTER

¥



WIELOWYMIAROWE BEZPIECZENSTWO

Indywidualne rozwiazania dla specjalnych wymagan

Grupa PKE jest jednym z wiodacych europejskich dostawcéw w obszarach
bezpieczenstwa, komunikacji, mediéw i technologii budowlanych oraz zarzgadzania

obiektami.

PKE Polska znajduje sie w waskim gronie przedsiebiorstw, ktérym wydano
Swiadectwa bezpieczenstwa przemystowego umozliwiajace przechowywanie
i przetwarzanie informacji niejawnych. Dysponujemy stosownymi dokumentami,
ktére potwierdzajg zarowno zdolnos¢ do ochrony informacji niejawnych krajowych,
NATO oraz Unii Europejskiej. Wszyscy pracownicy sg odpowiednio przygotowani
i przeszkoleni w tym obszarze. Spetlniamy najwyzsze standardy w zakresie
bezpieczenstwa jednak stale podejmujemy dziatania aby zwiekszy¢ nasze

kompetencje oraz zachowa¢ miano interesujgcego i godnego zaufania partnera

dla Inwestoréw z sektora Infrastruktury Specjalnej.

DESIGN and BUILD

Nasza oferta obejmuje ustugi
wielobranzowego projektowania
budynkdéw oraz specjalistycznego
zabezpieczenia wybranych pomieszczen
lub stref ochronnych, nadzér autorski,
wykonawstwo roboét, a takze peten

serwis urzadzen i systemoéw.

W ramach realizacji kontraktu
wykonamy projekt oraz uzyskamy
wszelkie niezbedne uzgodnienia
formalno-prawne i decyzje
administracyjne wraz z pozwoleniem na

budowe i uzytkowanie.
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SYSTEMY OCHRONY TECHNICZNE)

PROJEKT | REALIZACJA | NADZOR | SERWIS

// systemy wykrywania i sygnalizacji pozaru (SSP)

// systemy sygnalizacji wtamania i napadu (SSWIiN)

// dzwiekowe systemy ostrzegawcze (DSO)

// systemy kontroli dostepu (KD)

// systemy telewizji przemystowej (CCTV)

// okablowanie strukturalne, centrale telefoniczne i sieci komputerowe
// systemy ochrony akustycznej (SOA)

// ochrona obwodowa komplekséw i obszaréw
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E OCHRONA INFORMACIJI NIEJAWNYCH
Specjalne strefy ochronne

Specjalizujemy sie w doradztwie i budowie specjalnych stref ochronnych
dla niejawnych centrow dowodzenia, centréw szkoleniowych, wydzielonych
pomieszczen spotkan i narad w zakresie bezpieczenstwa akustycznego (poprzez
ekranowanie akustyczne i systemy zagtuszajace) oraz ochrony przed ulotem
elektromagnetycznym.

Posiadamy wykwalifikowany personel techniczny oraz sprzet umozliwiajgcy pomiar

ttumiennosci elektromagnetycznej zaréwno przed jak i po wykonanych pracach.

Ochrona perymetryczna

Monitorowanie obszaréw, muréw, ogrodzen i granic odgrywa kluczowg role
w technologii bezpieczenstwa. Strategiczne znaczenie ma tutaj automatyczne
wykrywanie wszelkich intruzéw prébujacych wspinaé sie lub przechodzi¢ przez
ogrodzenia lub fasady. PKE opracowato unikalng metode wykrywania typu,
kierunku ruchu, predkosci i zachowania obiektu. W ten sposéb opracowalismy
rozwigzanie, ktore jest nie tylko wysoce niezawodne, ale takze zmniejsza liczbe
fatszywych alarmow. Zintegrowana obstuga 3D oznacza, ze proces moze dziatac

wydajniej pomimo zaktdcen.

// ochrona obwodowa
// monitorowanie muréow
// umiejetnosc¢ rozrdzniania zwierzat i ludzi

// mozliwosci wykrywania kierunkowego
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OCHRONA ELEKTROMAGNETYCZNA

Realizujemy zadania projektowe oraz budowlane zwigzane z zabezpieczeniem
elektromagnetycznym obiektéw i pomieszczen dla Resortu Obrony Narodowej,

Strazy Granicznej, NATO i innych agencji rzadowych.

W celu zapewnienia ochrony przed ulotem elektromagnetycznym podczas
przetwarzania dokumentoéw niejawnych stosujemy obowigzujgce normy i poziomy

ochrony:

// NATO Standard: SDIP-27 Level A, Level B, Level C
// NATO zone standards - AMSG 799B: ZONE 0, ZONE 1, ZONE 2

// TPZU Techniczny Poziom Zabezpieczenia Urzgdzenia wedtug SKW
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DATA CENTER
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Mobilne i modutowe rozwiagzania

Dla obiektéw infrastruktury specjalnej szczegdlnie sprawdza sie zastosowanie
ultranowoczesnych technologii oraz zasad masowej produkcji, ktéra zapewnia
skrocenie czasu realizacji inwestycji. Szybkos$¢ ijakos¢ kazdego projektu,
niezaleznie od wielkosci i ztozonosci jest atutem rozwigzan modutowych
oraz prefabrykowanych. Harmonogramy wdrozen takiego rozwigzania wynoszg

od 6 do 14 miesiecy.
Modut serwerowy

Modut serwerowy jest platforma dostarczajacq ustugi teleinformatyczne
dla Uzytkownikow.
Ideg platformy jest zapewnienie:
v transparentnosci przez dostep do kodu zrédtowego rozwigzania,
v' ochrony atrybutéw bezpieczenstwa systemu przez zastosowanie
najnowszych technologii kryptograficznych,
v modutowy charakter pozwalajacy na elastyczne budowanie infrastruktury
dostosowanej do struktury jednostki organizacyjnej czy instytuciji,
v' scentralizowane zarzadzanie infrastrukturg za pomoca przejrzystego
interfejsu zapewniajace rozliczalnosé,
v' dostarczenie podstawowych ustug wspierajacych specjalistyczne serwisy:
- ustugi uwierzytelniania (PKI, LDAP, TOKEN)
- ustuga DNS
- VOIP/VIDEO
- SIEM
- FIREWALL
- MAIL
- NAS

- HTTP/S PORTAL \!
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—’j] POSIADANE UPRAWNIENIA

Podczas wieloletniej dziatalnosci PKE Polska stale podejmuje dziatania w zakresie
samodoskonalenia sie. Wychodzac naprzeciw wysoce stawianym wymaganiom,
pozyskaliSmy szereg uprawnien i certyfikatow, ktére umozliwiajg realizacje niemal

kazdego zadania w sektorze inwestycji wojskowych.

// Swiadectwo Bezpieczenstwa Przemystowego I stopnia do klauzuli TAINE
nr SBPKL013923T,

//  Swiadectwo Bezpieczenstwa Przemystowego I stopnia do klauzuli
SECRET UE/EU SECRET, CONFIDENTIEL UE/EU CONFIDENTIAL
nr SBPUL014123S,

// Swiadectwo Bezpieczenstwa Przemystowego I stopnia do klauzuli NATO SECRET,
NATO CONFIDENTIAL nr SBPNL014023S,

// Swiadectwo Akredytacji Bezpieczenstwa Systemu Teleinformatycznego
przeznaczonego do przetwarzania informacji niejawnych do klauzuli: TAINE,
NATO SECRET, SECRET UE/EU SECRET,

// Koncesja Nr L-1619/00 na prowadzenie dziatalnosci gospodarczej w zakresie

ustug ochrony mienia realizowanych w formie zabezpieczenia technicznego,

// Koncesja nr B-015/2015 na wykonywanie dziatalnosci gospodarczej w zakresie
wytwarzania i obrotu materiatami wybuchowymi, bronig, amunicjgq

oraz wyrobami o przeznaczeniu wojskowym lub policyjnym,
// NCAGE 99VJH,
// D-U-N-S® 522467299,

// Certyfikat ISO 9001 / Certyfikat ISO 27001
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KONTAKT

PKE POLSKA SP. Z 0.0.

ul. Osmanska 14
02-823 Warszawa

T 0048 22 572 58 70
F 0048 22 572 58 71
office@pke-pl.com

KRAKOW WROCLAW SZCZECIN

ul. Reymonta 20 ul. Muchoborska 8 ul. Mieczystawa

30-059 Krakéw 54-424 Wroctaw Niedziatkowskiego 26a Lok. 11
T: 0048 12 294 08 98 T: 0048 71 368 17 17 71-410 Szczecin
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